
Соціальні мережі 
 у воєнний час:  

загрози та можливості 
Сергій Штурхецький 



Що дозволено під час війни 



Що заборонено під час війни 



Що заборонено під час війни 

• найменування частин і підрозділів, а також їхнє розташування; 

• кількість військових у частинах і підрозділах; 

• кількість озброєння та техніки, їхній стан і місце зберігання; 

• умовні позначки обʼєктів. 



Заборонено висвітлювати будь-яку 
інформацію про: 
 

операції, які проводять або планують; 

систему охорони й оборони військових частин; 

наявне озброєння та техніку (крім видимих або очевидно виражених); 

порядок залучення сил (військових) і засобів (озброєння); 

збір розвідувальних даних; 

переміщення та розгортання військ (найменування, кількість, маршрути); 

військові частини та їхню тактику, методи дій; 

унікальні операції та спосіб їх виконання; 

ефективність радіоелектронної боротьби противника; 

відкладені або скасовані операції; 

зниклий або збитий літак, корабель та операції з пошуку і порятунку; 

плани щодо безпеки наших військ (дезінформація, маскування, протидія); 

інформаційно-психологічні операції, які проводять або планують; 

пропаганду або виправдання широкомасштабної збройної агресії Росії проти України. 

 



Служба безпеки України 3 квітня примусово видворила з України 
журналіста з Нідерландів Роберта Дулмерса Едвін Луіч Марє 



Зміни до Кримінального Кодексу 

• До Кримінального кодексу України внесено зміни та додано нову статтю – 114-2, яка 
передбачає відповідальність за несанкціоноване поширення інформації про спрямування, 
переміщення зброї, озброєння та боєприпасів в Україні, а також про рух, переміщення або 
розташування Збройних сил України та інших військових формувань в умовах воєнного часу. 

 

• 1. За поширення інформації про спрямування, переміщення зброї, озброєння та боєприпасів 
України, зокрема про їх переміщення територією країни, передбачено покарання у вигляді 
позбавлення волі на строк від трьох до п'яти років. 

 

• Винятком є лише інформація, опублікована на офіційних ресурсах: 

 

• Генеральним штабом ЗСУ; 

• Міністерством оборони України; 

• офіційні відомства країн-партнерів. 

 



Зміни до Кримінального Кодексу 

• 2. Поширення інформації про переміщення, рух або розміщення ЗСУ або інших військових 
формувань із можливістю ідентифікації на місцевості каратимуть позбавленням волі на 
строк від п'яти до восьми років. 

 

• Винятком є лише інформація, опублікована Генеральним штабом ЗСУ. 

 

• 3. Якщо інформацію, описану в попередніх двох пунктах, публікували: 

 

• за попередньою змовою групи осіб; 

• з корисливих спонукань; 

• з метою надання інформації державі-агресору; 

• з метою надання інформації незаконним збройним формуванням, 

• то буде застосовано покарання у вигляді позбавлення волі на строк від восьми до 12 років. 

 





Чому про дещо не можна говорити: 



Дискусія щодо відеосюжетів… 



Дискусія щодо відеосюжетів… 



Дискусія щодо фото із зброєю 



Чому про дещо не можна говорити: 

"Тільки після того, як Генштаб оприлюднив інформацію про 
ту чи іншу оборонну або наступальну операцію, її можна 
поширювати, обговорювати, давати оцінні судження та 
наводити експертні, професійні чи блогерські думки", – 
заявила Маляр. 



Чому про дещо не можна говорити: 

• Чому під час війни не можна публічно говорити чи писати про те, що Україна веде з кимось 
перемовини про постачання військової техніки, зброї, амуніції і чого завгодно для ЗСУ? Тому що РФ 
робить все можливе, аби зірвати контракти; 

• Чому під час війни не можна говорити про те, що вже відбулись поставки і в нас є щось новеньке? 
Тому що ворог одразу корегує свої дії під нові дані; 

• Чому не можна називати точні адреси та впізнавані описи об‘єктів, у які влучили ракети або у які 
промахнулись ракети?  Це ви вже всі знаєте – бо це коригування вогню для ворога; 

• Чому не можна публічно викладати військові об‘єкти (госпіталь це теж, між іншим, військовий об’єкт), 
місця знаходження зброї, військової техніки, особового складу? Тому що в десятки разів збільшується 
ймовірність знищення об’єкта ворогом; 

• Чому не треба публічно під час війни робити фактчекінг заяв і публікацій силових відомств та 
спецслужб? Тому що це війна. Повірте, що ці заяви проходять велику кількість відомчих фільтрів, і 
якщо вони оприлюднюються, значить так треба для оборони держави. Після перемоги – буде 
натхнення, розберетесь; 

• Чому не треба публічно і непублічно сумніватись у рішеннях та поінформованості ЗСУ? Тому що ЗСУ 
найбільш поінформовані про ситуацію на фронті. І якщо вам не зрозуміле рішення, значить ви просто 
не все знаєте. Крім того, військові рішення не можуть прийматись під впливом громадської думки, бо 
це професійні рішення, це так само, як в хірургії. 



Як працюють медіа під час війни 



Як працюють медіа під час війни 



Як працюють медіа під час війни 



Що дозволено військовим? 



Що дозволено військовим? 



Що дозволено військовим? 



Що дозволено військовим? Україна 

• При цьому зауважується, що керівництво ЗСУ не забороняє 
військовослужбовцям та працівникам Збройних Сил України використання 
соціальних мереж. Однак з метою забезпечення їх захисту та безпеки 
важливо, щоб вони були обізнані про можливі загрози, які впливають як на їх 
службову діяльність, так і на приватне життя. 

 

• Зокрема рекомендовано відмовитися від використання соцмереж 
(ВКонтакте, Однокласники), месенджерів (Telegram), поштових скриньок 
(Mail.ru, Yandex.ru) російського походження. 

 

• Адже прямий доступ до бази даних соціальних сервісів із надзвичайною 
легкістю дозволяє російським спецслужбам виявити найширший спектр 
інформації, яку звичайні громадяни і військовослужбовці завантажують до 
соціальних мереж. 

 

 



Що дозволено військовим? 

• Військовослужбовцям рекомендується приховувати у соціальних мережах свою належність 
до Збройних Сил України, вимикати геолокацію або визначення місцеперебування на всіх 
пристроях, які використовуються, постійно оновлювати антивірусні програми, 
використовувати надійні паролі, не приймати у друзі незнайомих людей, не завантажувати 
додатки і програмне забезпечення невідомого походження, не переходити за посиланнями 
на невідомі сайти та не відкривати повідомлення від незнайомих користувачів. 

 

• Також рекомендується не починати та не долучатися до спірних (провокуючих) дискусій, 
пов’язаних з діяльністю ЗС України. Адже, як правило, «штучно створені» спецслужбами 
агресивні листування спрямовані на виведення співрозмовника з психічної рівноваги, втрату 
ним пильності та за допомогою провокуючих запитань (постів) змушення видати необхідну 
їм службову чи конфіденційну інформацію або підтвердити (спростувати) факти 

 

• Суворо забороняється використання додаткового мережевого обладнання (WiFi-роутерів, 
інтернет-модемів) під час виконання завдань чи в службовій діяльності (за виключенням 
підрозділів Сил спеціальних операцій під час виконання спеціальних завдань), вхід до 
особистих (неофіційних) акаунтів соціальних мереж зі службового комп'ютера. 

 



Політика META 
• З 24 лютого Meta внесла 12 змін до політики щодо вмісту 

публікацій. 

 

• 10 березня 

• Дослівно Meta: "В результаті російського вторгнення в Україну 
ми тимчасово зробили поправку на форми політичного 
вираження, які зазвичай порушують наші правила, такі як 
агресивні висловлювання, такі як смерть російським окупантам. 
Ми, як і раніше, не допустимо закликів до насильства проти 
російських громадян, які заслуговують на довіру". 

• 13 березня 

• Ми звужуємо фокус, щоби прояснити в наших вказівках (для 
модераторів контенту – ред.), що ми не будемо заохочувати й 
терпіти заклики до насильства проти росіян загалом. 

• Ми також не дозволяємо  заклики до вбивства голови держави. 
Тому, щоби усунути неоднозначність стосовного того, яке наше 
ставлення, ми звужуємо наші правила, щоби чітко прояснити, 
що ми не підтримуємо на наших платформах заклики до 
вбивства голови держави . 



Політика META 

• У документі наводиться один з епізодів інформаційної війни РФ 
проти України: 26-27 лютого російська хакерська група Ghostwriter 
зламала акаунти в Facebook десятків українських військових. 

• Зловмисники хотіли розмістити в YouTube ролики, які б показали, 
що українські війська слабкі і здаються в полон росіянам. В 
одному з відео стверджувалося, що українські солдати виходять з 
лісу з білим прапором для капітуляції. 

• Meta-Quarterly-Adversarial-Threat-Report_Q1-2022 

 

 



Безпека облікового запису 

• Ми наполегливо закликаємо людей в Україні та Росії посилити безпеку 
свого Інтернету 

• облікові записи, включаючи електронну пошту та соціальні мережі. 
Щоб захистити ваші онлайн-облікові записи доступ до соціальних 
мереж та інших веб-сайтів, заблокованих у вашій країні: 

• Завантажте програму VPN на свої пристрої, щоб забезпечити доступ до 
заблокованих сайтів, як-от соціальних мереж, через зашифроване 
з'єднання. 

• Увімкніть двофакторну автентифікацію за допомогою сторонньої 
програми автентифікації, як-от Google Authenticator або Duo. 

• Не використовуйте свій пароль повторно. Паролі повинні бути 
надійними та унікальними для кожного з ваших акаунтів. 

Meta-Quarterly-Adversarial-Threat-Report_Q1-2022 
 



Засоби протидії 



Засоби протидії 



Корисні боти 



Корисні боти 

• Людмила Денисова:  

• Ми створили чат-бот у Телеграмі Stop Russian aggression 
(@stop_ru_aggression_bot). Кожен може зафіксувати воєнний 
злочин російського солдата на нашій території. Розміщуйте фото, 
відео, місце та опис злочину. Усі воєнні злочинці мають бути 
покарані! Воєнні злочини не мають строку давності. Разом заради 
Перемоги та Миру 



Пряма комунікація 



Оптимізм 



Меми, гумор 



Меми, гумор 



Спростування фейків 



Активізація польових робіт 



Джерела 

Наказ Головнокомандувача ЗСУ 

https://www.mil.gov.ua/content/mou_orders/nakaz_73_050322.pdf 

Біла книга інформаційних спецоперацій 

• https://mkip.gov.ua/news/3793.html 

Методичка із використання соцмереж у ЗСУ 

• https://www.ukrmilitary.com/2021/09/social-networks.html 

• Як дотримуватись інформаційної гігієни, коли війна 

• https://medialab.online/news/manual/ 
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Джерела 

U.S. Army Social Media Handbook 

https://apps.dtic.mil/dtic/tr/fulltext/u2/a549468.pdf 

Соціальні мережі як зброя 

• https://armyinform.com.ua/2020/03/19/soczialni-merezhi-yak-zbroya/ 

Як писати про війну в соцмережах, щоб не зашкодити українській армії 

• https://tech.liga.net/ua/ukraine/article/kak-pisat-pro-voynu-v-sotssetyah-
chtoby-ne-navredit-ukrainskoy-armii 

Як користуватися соціальними мережами 

• https://aboutfakeinfo.com/ 
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Джерела 

Як розпізнати бота 

https://suspilne.media/47008-ak-rozpiznati-ta-borotisa-z-botami-v-socmerezah-instrukcia/ 

Мер Славутича заявив про окупацію міста росіянами 

https://suspilne.media/221976-mer-slavutica-zaaviv-pro-okupaciu-mista-rosianami/ 

 

Фейки і достовірна інформація: роз'яснює керівниця тернопільського ІТ-кластеру 

https://suspilne.media/230491-na-ternopilsini-demontuvali-pamatnik-maksima-gorkogo/ 

 

Смартфон і планшет - теж зброя. Як українці воюють на віртуальному фронті 

https://www.bbc.com/ukrainian/features-60692128 
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